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Krakdéw, 20 grudnia 2023 r.

Informacja

Dotyczy: charakteru ustugi VIB udostepnianej w formule SaaS, w kontekscie aktualnego stanowiska
Krajowego Nadzoru Finansowego w przedmiocie kwalifikacji przez Podmioty Nadzorowane ustug

chmury publicznej i prywatnej.

W kwestii okreslenia charakteru chmury obliczeniowej, w ramach ktérej Swiadczona jest Ustuga VIB

nalezy wyjasni¢, iz to zagadnienie napotyka na istotne rozbieznosci interpretacyjne w ujeciach

prezentowanych z jednej strony przez praktyke branzowg a z drugiej, przez stanowisko organu

nadzorujgcego. W zwigzku z czym, aby przedstawi¢ stanowisko dostawcy Ustugi VIB, nalezy na wstepie

dokonaé szeregu wyjasnie, w tym ze szczegdlnym uwzglednieniem opisu sposobu konfiguracji

infrastruktury chmurowej na potrzeby Ustugi VIB.

Definicja chmury w branzy:

Definicje ogdlnie przyjete w branzy technologii informacyjno-komunikacyjnych sg nastepujace:

Chmura prywatna: Jest to infrastruktura chmurowa, ktéra jest dostepna tylko dla jednej organizacji.
Moze by¢ zarzadzana przez te organizacje lub zewnetrznego dostawce ustug, ale zasoby sg uzywane

wyltacznie przez dang firme.

Chmura publiczna: Chmura publiczna to model chmurowy, w ktérym zasoby obliczeniowe, takie jak
serwery i magazyny danych, sg udostepniane publicznie przez dostawce ustug chmurowych. Zasoby sg
wspotdzielone miedzy réznymi organizacjami, co umozliwia elastyczne skalowanie i ptacenie tylko za

zuzywane zasoby.

Praktyka wyrdznia jeszcze szereg innych cech, jednakie wyzej wskazane opisujg najistotniejsze

elementy réznigce obydwa rozwigzania.
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Infrastruktura chmurowa w kontekscie Ustugi VIB:

VIB (VSoft Insurance Broker) to aplikacja stworzona w celu tatwiejszego obstuzenia proceséw
brokerskich. Pomaga zautomatyzowaé prace w wielu obszarach, takich jak zarzadzenie klientami,

ofertowanie, obstuge szkdd czy raportowanie.

Platforma VIB posadowiona jest na maszynach wirtualnych znajdujgcych sie w hostingu Polcom SA.
To renomowany dostawca ustug hostingowych dla wielu sektoréw w tym finansowego mogacy
pochwali¢ sie wieloma certyfikacjami i normami (ISO 27001, I1SO 27017, ISO 9001, PCI DSS, PN-EN
60839-11-1:2014-01, Zgodnos¢ z wytycznymi KNF z dnia 23 stycznia 2020 r.). Polcom SA spetnia
wymogi organizacyjne i techniczne stawiane dostawcom infrastruktury ustug chmury publicznej oraz

zabezpieczenia danych RODO.

Ocena relacji na linii: VSoft — Polcom (DataCenter): Na linii VSoft oraz wyzej wskazane DataCenter
wskazujemy, iz korzystajac z zasobdw firmy Polcom, VSoft korzysta z chmury obliczeniowej, ktéra
posiada szereg cech charakterystycznych dla chmury prywatnej. Odseparowana Infrastruktura
wydzielona jest tylko i wytacznie na uzytek firmy VSoft, i tylko i wytgcznie firma VSoft sprawuje nad nig
kontrole administracyjng. Wytgczny dostep administracyjny do zasobéw i maszyn wirtualnych maja

administratorzy VSoft.

Infrastruktura wdrozona w chronionych centrach danych jest zabezpieczona przez firewall oraz
oprogramowanie antywirusowe. Dodatkowo uruchomione s3, w trybie catodobowym, dwa

rownolegte rozwigzania techniczne pozwalajace na monitorowanie wydajnosci i dostepnosci ustug.

Aplikacja kazdego Klienta Ustugi VIB jest odseparowana od innych poprzez utworzenie osobnych baz

danych, puli aplikacji lIS, separacja webdav, serwiséw aplikacyjnych.

Ocena relacji na linii: VSoft (Dostawca Ustugi VIB) - Klienci Ustugi VIB: Na dedykowanej dla VIB
przestrzeni (chmura na linii VSoft - Polcom) udostepniane sg poszczegdlne instancje systemu dla
Klientéw VIB. Kazda instancja jest wydzielona dla konkretnego Klienta, dane sg odseparowane, a kazdy
Klient ma swojg przestrzen, ktdrg moze samodzielnie zarzadzaé. Z uwagi na fakt, iz Klienci Ustugi VIB
jako podmioty nadzorowane podlegajg regulacjom podmiotu nadzorujgcego — Komisji Nadzoru
Finansowego, ocena charakteru chmury obliczeniowej powinna zosta¢ dokonana w kontekscie

wymogow aktualnie prezentowanych przez KNF.
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Chmura wedtug stanowiska Komisji Nadzoru Finansowego:

Komisja Nadzoru Finansowego (KNF) nie ma jednej formalnej i jednoznacznej definicji terminéw
"chmura prywatna" ani "chmura publiczna" w kontekscie ustug chmurowych swiadczonych w réznych
konfiguracjach. Nie ma jednoznacznych technicznych kryteriéw, ktére okreslatyby charakter ustugi
chmurowej. KNF skupia sie gtéwnie na regulacjach i nadzorze w sektorze finansowym, a terminologia
zwigzana z chmurg obliczeniowg moze by¢ bardziej powszechnie stosowana w kontekscie technologii

informacyjno-komunikacyjnych.

KNF korzysta zatem z praktyki branzowej, jednakze naktada pewne modyfikacje w rozumieniu pojec
dotyczacych chmury, wskazujgce na bardziej rygorystyczne niz praktyka branzowa podejscie do
rozumienia chociazby pojecia chmury prywatnej. Wskazujemy, ze brak jasnych kryteridow i
jednoznacznej regulacji w konteks$cie rozumienia ww. poje¢ skutkuje ryzykiem niejednoznacznego
okreslania i rozumienia charakteru chmury nie tylko przez podmioty nadzorowane, ale nawet przez
samych dostawcéw ustug chmurowych, o czym niech swiadczg chociazby liczne pytania kierowane do

KNF w tym obszarze.

KNF podejmuje wprawdzie dziatania, aby te kwestie sukcesywnie precyzowaé, jednakie rozwdj

technologii i powstajgce rézne modele biznesowe powodujg, ze wyjasnienia te wymagajg aktualizacji.
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Whioski i ocena:

Biorgc pod uwage wyzej wskazane okolicznosci, dostawca Ustugi VIB oceniajgc charakter chmury

obliczeniowej, w ramach ktérej $wiadczy ustuge wskazuje co nastepuje:

Uwzgledniajac sukcesywnie aktualizowane i uzupetniane stanowisko przez KNF w tym obszarze, w tym
odpowiedzi i wyjasnienia na pojawiajgce sie pytania Podmiotéw Nadzorowanych, w szczegélnosci te

opublikowane w lokalizacji: https://www.knf.gov.pl/dla_rynku/fin tech/chmura obliczeniowa/Q&A

nalezy stwierdzi¢, iz stosownie do aktualnie prezentowanego stanowiska KNF, infrastruktura
chmurowa, ktéra mimo wszelkich zabezpieczen i separacji technicznej, nie jest przeznaczona do
wytacznego uzytku jednego podmiotu, nie moze wedle KNF by¢ uznana za infrastrukture chmury

prywatnej.

Wedtug KNF bowiem ,,...tylko bezposrednie zarzadzanie chmurg przez podmiot nadzorowany (wraz z
wytacznym uzytkowaniem infrastruktury w modelu laaS, z wytaczeniem Paa$, SaaS) skutkuje uznaniem

ustugi za chmure prywatng”?!

W zwigzku z powyzszym, wedtug naszej najlepszej wiedzy jako dostawcy ustugi VIB, stwierdzamy, iz
infrastruktura chmurowa w konfiguracji udostepnianej Klientom w ramach swiadczonej przez VSoft
Ustugi VIB, mimo iz w rozumieniu powszechnych praktyk branzowych posiada pewne cechy
infrastruktury chmury prywatnej, to jednakowoz w Swiatle aktualnego stanowiska KNF winna by¢
uznana za infrastrukture chmury publicznej, i w taki sposéb podmioty nadzorowane powinny j3
traktowaé. Chmura ta bowiem, mimo iz dane sg separowane, a kazdy Klient ma swojg przestrzen,
opiera sie o infrastrukture (serwer), ktéry fizycznie nie jest przeznaczony wytgcznie do uzytku jednego

podmiotu.

Warto réwniez zaznaczyé, ze terminologia zwigzana z chmurg obliczeniowg moze ewoluowaé w miare
postepu technologicznego, zmian w regulacjach branzowych i mozliwej zmiany stanowiska KNF w tym

obszarze.

1 pytanie nr 26; https://www.knf.gov.pl/dla_rynku/fin tech/chmura obliczeniowa/Q&A
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Wskazujemy iz prezentowane w niniejszym dokumencie stanowisko VSoft jest odpowiedzig na

zapytanie Klienta Ustugi VIB bedgcego podmiotem nadzorowanych przez KNF, jednakze wskazujemy iz

ostateczna decyzja w kontekscie oceny charakteru chmury obliczeniowej w $wietle przedstawionych

wyjasnien, w szczegdlnosci w konteks$cie obowigzku dokonania stosowanego zgtoszenia do KNF winna

zostac podjeta przez Panstwa z uwzglednieniem wszelkich aspektéw technicznych i prawnych.

Jednoczesnie, w przypadku dalszych watpliwosci wyrazamy zgode na przekazanie przedstawionego

pisma informacyjnego do KNF jako zapytania, w celu dalszej analizy charakteru chmury obliczeniowej,

w oparciu o ktdrg ustuga VIB jest realizowana.

Pozostajemy do Panstwa dyspozycji w razie dalszych pytan.

Z powazaniem,
Anna Kurek- Ptaneta
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